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Развития общества на определенной территории в различных исторических условиях в результате синергетиче­
ских процессов возникают определенные структуры -  социо-технические ландшафты (СТЛ) [1, 2, 3], к которым при­
меним принцип устойчивого неравновесия Бауэра. Если рассматривать хронологию развития СТЛ в рамках теории 
экономико-политических формаций общества, то предлагается выделять следующие его типы: социо-закрытый, тер­
риториально обусловленный, социо-открытый, территориально независимый, синергетический, бифуркационный.

На самом начальном этапе развития общества возникла потребность для формализованного описания отно­
шения различных структур в нем с целью оптимизации развития ввести понятия: «число», «счет», «расчет». Таким 
образом, возникают первые цифровые технологии. Развитие прежде всего технической защиты от непредсказуемости 
среды обитания, привело, конечном итоге, к современной экспансии компьютерного, вычислительного, информаци­
онно-аналитического мировоззрения и миро управленияв доминировании развития как Человечества в целом, так и 
отдельных социумах, в том числе, социально-технических ландшафтах. Таким образом, появляются к настоящему 
времени технологии Индустрии 4.0.

В процессе развития цифровых технологий Человечество проходило множество эволюционных, революцион­
ных и регрессионных стадий (например -  утрата технологий освоения Луны, утрата технологии изготовления компь­
ютера почти на 70 лет, утрата шумерского счета и т.п.).

Развитие новых методов и средств цифровых технологий, а точнее их применение, вызывает изменения основ­
ных характеристик человеческого бытия:здоровье, смертность и рождаемость, врожденные пороки развития (как пер­
вая реакция социума на возможные мутационные процессы), образование (научное и духовное познание Мира), расо­
вые и цивилизационные соединения и войны, борьба за существование с собой и Природой (дарвинский принцип), 
феномен сосуществования для совместного выживания («анти дарвинский» принцип).
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Жизненный цикл новых цифровых технологий, безусловно, в конкретных СТЛ вызывает появление определен­
ных процессов Лр Тогда описание риска R появления и развития п  во времени и пространстве можно представить в 
виде множеством:

САНКТ-ПЕТЕРБУРГСКИЙ ЦЕНТР СИСТЕМНОГО АНАЛИЗА

R(nj, texJ,Ln1(x),Ob1,Sob1), (1)

где п1 -  процесс; texj -  j -ое множество технологий; Ln1(x) -  функция жизненного цикла процесса, Ob1 -  объективные 
изменения^оЬ -  субъективное восприятие, R  £  [ -1 ,1 ] .

Оценка риска осуществляется субэкспертной системой или консилиумом.
Поскольку, в общем случае, риск изменяется во времени, то выдвигается гипотеза: интенсификация инноваци­

онных процессов цифровых технологий влияет на скорость риска возникновения процессов или явлений в СТЛ, экс­
пансия -  влияет на ускорение, экстенсификация -  на демпфирование.

(Возможно, именно поэтому в настоящее время «океан» цифровой экспансии «разливается по многим рекам и 
поймам» общественных практик и институтов -  Человечество защищает стрессовое влияние быстрой динамики рис­
ков).

Тогда, в первом приближение указанный процесс моделируется уравнением:

R't + ( c - b ) - R ’t + ( c - a ) - R t = SI, (2)

где a -  коэффициент экспансии; b- коэффициент интенсивности; c -  коэффициент экстенсивности; SI -  константа, оп­
ределяющая реактивные особенности СТЛ.

Некоторые методологические вопросы влияния различных антропогенных факторов на изменения человеческо­
го организма, приводящие к возникновению различных системных патологий-заболеваний, рассмотрены в [4, 5]. На 
определенном этапе развития, при преодолении определенного порога плотности населения, создается неличностный 
усилитель общечеловеческого интеллекта, например, на основе компьютерных технологий (в первую очередь, ло­
кальных и глобальных сетей) или развития монотеистических религий.

Таким образом, синергетические процессы приводят к развитию информационного общества, в семантическое 
описание которого вошло множество новых различных понятий, характеризующих современную экспансию цифрово­
го внешнего управления и трансформации СТЛ (в том числе, деструктивного) [6]:

- интенсификации во времени внутреннего информационно-энергетического метаболизма СТЛ, выраженной, 
прежде всего цифровизации внутренней, автономной системы управления;

- перестройка отношений между элементами структуры СТЛ;
- деформации внутренних циклических процессов СТЛ, определяющих ее развитие в соответствии с принци­

пом Бауэра.
Заметим, что если СТЛ в различных моделях представлять описывать в виде графа, то сложность в этом случае 

количественно оценивается согласно теории графа. Причем, в зависимости от типа выбранной модели появляются 
разные виды сложностей, идентифицированные моделируемыми ценностями.

Таким образом, социальное управление является сложной, открытой системой с четырьмя возможными поло­
жительными сценариями событий:

1) цифровая экспансия происходит без внешнего участия субъекта (в идеальных условиях), а под действием 
внешнего или внутреннего фактора (элемента), регулируется посредством внешних или внутренних факторов (эле­
ментов);

2) цифровая экспансия происходит без внешнего участия субъекта (в идеальных условиях), а под действием 
внешнего или внутреннего фактора (элемента), регулируется субъектом;

3) цифровая экспансия происходит под внешним участием субъекта, но регулируется внутреннего факторами 
(элементами) системы;

4) цифровая экспансия происходит под внешним участием субъекта и регулируется им же.
Цифровизация на сегодняшний день представляет собой тотальный тренд развития науки и технологий, соот­

ветствующим образом влияющий на жизнедеятельность человека и общества. Происходящие в связи с распростране­
нием цифровизации изменения затрагивают сферу социального управления.

Цифровая экспансия вызывает ожесточенные дебаты среди политиков, экономистов и лидеров отрасли о ее 
влиянии на общество. По мере того как цифровизация «проникает» в различные структуры общества (особенно в наи­
более элементарные и наименее защищенные -  например, семья), растет беспокойство по поводу того, как она влияет 
на такие факторы как: рабочие места, заработная плата, неравенство, здравоохранение, эффективность использования 
ресурсов и безопасность.

Внешняя цифровая экспансия является по сути модулятором различных процессов внутри СТЛ, выступая, в то 
же время,в роли синхронизатора различных СТЛ для решения целевой функции СТЛ более высокого иерархического 
уровня.Например, последние решения и мероприятия правительства Российской федерации по цифровизации эконо­
мики, здравоохранения, телекоммуникаций, административного управления через экономические региональные фо­
румы стимулируют рост цифровизации на следующих (прежде всего социальном и территориальном) уровнях: техни­
ческой и кадровом оснащениипередовыми вычислительными и информационно-интеллектуальными технологиями 
конкретных здравоохранительных и учебных учреждений, местных органов власти (управленческих структур) и иных 
социальных и технологических институтов и «местного уровня».
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По сути, цифровая экспансия играет ведущую роль в нейропрограммировании определенного социума и от­
дельных людей, входящих в него как элементы некоторой структуры. В результате возникают изменения как в меж­
личностных отношениях, так и в психосоматических изменениях отдельных людей. Эти изменения возможно свое­
временно отследить с помощью мониторинга:

- физиологических изменений в организме;
- психических изменений отдельных личностей (мониторинг уровней психических заболеваний в определенных

СТЛ);
- психологических изменений (мониторинг с помощью тестов Люшера, неизвестное животное и т.д.);
- изменений межличностных отношений.
Возникновение изменений в различных типах отношений как явление можно анализировать с помощью слож- 

ностного подхода В.И. Аршинова [7] и многоуровневого представления кризиса В.В. Жерихина и А.С. Раутиана [8].
Нестабильная стадия характеризуется повышенной чувствительностью к некоторому изменению за счет циф­

ровой экспансии. Проводя аналогию с теорией сложности, что данное явление представляет собой характеристику 
сложностности -  нестабильность [9]. На одной из стадий цифровой экспансии возможно возникновение необратимой 
деструкции, приводящей к потере устойчивости. Это можно, в первом приближении оценить по энтропийному крите­
рию, характеризующего развитие СТЛ в условиях цифровой реальности.

Минимизация последствий цифровой экспансии реальностиво многом обусловливается организационной ста­
дией. В данном случае приостанавливаются все процессы внутри системы, и возникают изменения, как в межлично­
стных отношениях, так и в психосоматических изменениях отдельных людей (элементах системы). Организационны­
ми мерами инициируется положительный исход трансформации СТЛ, по результатам которого происходит формиро­
вание одного из сценариев проблем социального управления. Но, к сожалению, накапливающаяся в это время инфор­
мация, появление новых энергетико-материальных цепочек внутри элементов и структур социума, необратимо приво­
дит к необходимости изменения форм и темпов происходящих в социуме процессов, определяющих его целевую 
функцию и обеспечивающих его существование не только в ближайшем окружении. Вновь возникает нестабильная 
стадия. Таким образом, данный процесс является многоцикличным (ритмокаскадным) с возникновением новых сце­
нариев проблем социального управления, связанные с последствиями экспансии цифровой реальности.

Поскольку СТЛ взаимодействует с внешней средой, то возникают задачи прогнозирования его развития, реали­
зуемые, в том числе, с помощью автоматизированных систем поддержки принятия решений, позволяющих осуществ­
лять следующие сценарии эволюции СТЛ:

1) Ограничить/расширить территорию;
2) Ограничить/расширить искомый предмет;
3) Ограничить/исключить/расширить физическое воздействие;
4) Ограничить/исключить/расширить психологическое воздействие;
5) Уведомить/не уведомить/информировать институты, реализующие экспансию цифровизации о негативных 

или позитивных изменениях (обратная связь).
Каждый из 5 предложенных сценариев характеризуется конкретным набором действий в определенных регио­

нальных условиях.Поскольку разработка конкретных сценариев требуют анализа большого количества текущей, рет­
роспективной и прогностической информации, то возникает необходимость разработки соответствующей экспертной 
системы поддержки принятия управляющих (корректирующих) решений (СППУР), предпосылки проектирования ко­
торой представлены, например в [10]. Обобщенная базовая схема «противодействия» цифровой экспансии на основе 
СППУР показана на рисунке 1.

Рис. 1. Обобщенная схема «противодействия» цифровой реальности
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Например, если СТЛ рассматривается в городском масштабе, то описанная система поддержки принятия кор­
ректирующих воздействий может рекомендовать определенные сценарии в различных направлениях развития город­
ских структур и социально-культурных отношениях, модификациях геометрических форм информационно­
энергетических коммуникаций в зависимости от «типа» города: пограничный, заградительный, промышленный, аг­
рарный, средства концентрирующий, средства распределяющий, управляющий, кадростроительный, рациональный, 
«умный», «мудрый», социальный, «исторический- заповедник» и т.п.

С точки зрения проведения корректирующих мероприятий для оптимального использования современной экс­
пансии, система поддержки принятия решений может рекомендовать проводить в СТЛ различные реформы, корен­
ным образом изменяющие функционирование внутреннего и внешнего управлений: социальные, политические, эко­
номические, модернизационные и т.п.

Причем, для каждого элемента СТЛ (страты, практики, онтологии, подсистемы) рекомендации носят с одной 
стороны конкретный, с другой -  двух-трех альтернативный характер для возможности выбора наиболее оптимального 
варианта.

Таким образом, рассмотренные в работе проблемы анализа и управления (корректировки) ситуациями и про­
цессами в СТЛ, возникающих в результате «цифровой экспансии» обусловливают необходимость интенсификации 
научно-практических изысканий как в области разработки философско-математического аппарата оценки численных 
значений рисков возникновения и развития ситуаций, так и в области проектирования соответствующих систем под­
держки корректирующих решений. В конечном счете, это должно способствовать разработке стратегии Индустрии -
5.0 (отказа от общества потребителей).
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